Oszustwo — sprzedajacego na OLX

Rejestrujemy bardzo wysoki wzrost przestesptwa oszustwa w sieci Internet na portalach
sprzedazowych typu: OLX, Vinted, gdzie dokonywane sa sprzedaze i zakupy przedmiotow z ,,drugiej

reki”. Ofiarg oszustwa zostaje najczesciej osoba sprzedajaca.
W zwiazku z powyzszym ponizej prezentujemy metodyke dzialania sprawcy tego przestgpstwa:

- Sprzedajacy wystawia na portalu np. OLX oferte sprzedazy

- Oszust interesuje si¢ produktem, nawigzuje kontakt przez komunikator Whats app (to powinno
zwroci¢ Waszg uwage!!!) 1 calg rozmowe prowadzi przez whats app — jesli zasugerujecie
kontynuacje rozmowy przez portal, albo poinformujecie ze szczegoély sprzedazy ustalacie za
posrednictwem komunikatoréw portalu sprzedazowego a nie whats app oszust rezygnuje z
rzekomego zakupu.

- jesli zostajecie dalej na komunikatorze whats app oszust prowadzi rozmowg i czasem mozemy
odnosi¢ wrazenie, ze piszemy z automatem, czasem z 0sobg nieporawnie piszaca w jezyku polskim
(jakby tralslator thumaczyt), ale niestety zdarza si¢ tez, ze oszust ktérego sposob wypowiedzi jest
poprawny, naturalny, buduje atmosfere pozytywnej tranzakcji sprzedazy, jest chetny do pomocy,
wyjasnia i thumaczy. To zainteresowany kupnem proponuje, ze wysle kuriera InPost po oferowany

przez panstwa produkt.
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- wysyla przyktadowa powyzsza wiadomos¢ z linkiem na ktory nalezy wejsé — link ten wymusza

od osoby sprzedajacej zalogowanie si¢ do swojego konta bankowego !

Uwaga! Pamietajmy, ze kiedy to my jesteSmy sprzedajacym to nie ma zadnej potrzeby
logowac sie do swojego banku i konta. To kupujacy loguje si¢ do banku celem dokonania

zaplaty.



W momencie wpisania danych do logowania si¢ do konta — nastepuje jego blokada. My
widzimy, ze taduje si¢ strona, nie mozemy zalogowac si¢ do swojego konta natomiast w tym czasie

konto nasze jest pozbawiane zgromadzonych srodkow.

E-ztodziej potrafi skras¢ srodki zgromadzone na koncie wlasciwym, z subkont, a takze zrobi¢ debet,
jesli wiasciel konta ma taka opcje. Moze takze wykorzysta¢ nasze konto do przelania przez nie

pieniedzy pochodzacych z innych przestepstw.

- Rzekomy kupujacy wykorzystuje nazwy znanych firm kurierskich i wysyta informacje, albo w
postaci podobnego jak wyzej zdjecia lub opisuje procedure recznie i w ten sposob naktania do

podawania swoich danych :

Pamigtajmy chronmy swoje dane osobowe, dane dostepowe do konta bankowego. Upewniajmy
sie, ze strony, na ktorych sa oferty sprzedazy sa prawdziwe, czytajmy opinie o sprzedawcach,
sklepach 1 kupujacych w sieci Internet. Sprawdzajmy na forach nazwy sklepdéw, osob
sprzedajacych/kupujacych, numery bankowe na ktére macie przesta¢ pieniadze, gdyz internauci

informujg spotecznos$¢ internetowa o tym, ktore naleza do oszustow.



Nie kupuj i nie sprzedawaj pochopnie. To okazja czyni ztodzieja. Daj sobie czas, nie pozwol, by
oszust ci¢ pospieszat w podjeciu decyzji. Jesli odczujesz, ze kontahent sprzedazy tak whasnie robi —

badz ostrozny!

Pamigtaj, ze w ten sposob utracone pignigdze jest bardzo trudno odzyska¢ a nawet czasami jest to

niemozliwe.

Rawiccy Policjanci.



